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Tujuan Paparan

Mengidentifikasi Penyebab: Menjelaskan faktor-faktor
yang menyebabkan serangan judi online pada
website pemerintahan.
Strategi Pencegahan: Mempresentasikan
langkah-langkah konkret yang dapat diambil
untuk mencegah serangan dan melindungi
integritas website pemerintah.



Penyebab (Dugaan)
Penyebab Umum:

Kurangnya sistem keamanan yang memadai
Ketidakpahaman pengguna mengenai risiko online
Penggunaan platform dan software yang rentan

Faktor Eksternal:
Meningkatnya serangan siber dari kelompok kriminal
Penyebaran informasi yang tidak benar tentang
perjudian online



Identifikasi dan Analisis
Insiden:

Proses pengumpulan data
Analisis jenis serangan

Tindak Lanjut
(Respons
terhadap
Serangan)

a)

b) Penanggulangan Segera:
Memperbaiki kerentanan
yang ditemukan
Pemantauan aktif terhadap
website



TEMUAN LOG -> [19/Oct/2024:10:26:14 +0700] "GET /images/b374k-
mini-shell.php HTTP/2" 404 708
"http://kellemahwungkuk.cirebonkota.go.id/images/b374k-mini-shell.php"
"Go-http-client/2.0"

https://kellemahwungkuk.cirebonko
ta.go.id/author/?

kocok=situs+slot+dana



https://rsdgunungjati.cirebonkota.go.id/royal/



https://rsdgunungjati.cirebonkota.go.id/royal/



http://simenor.appdevel.cirebonkota.go.
id/upload/site/?colamut=77slot

Sudah di nonaktifkan 11 Juni 2024



Upaya
Pencegahan

Sistem Keamanan yang
Diperkuat:

Implementasi firewall dan
antivirus
Pembaruan rutin perangkat
lunak

Pendidikan dan Pelatihan:
Pelatihan untuk staf
mengenai keamanan siber
Sosialisasi kepada masyarakat
tentang bahaya judi online



Upaya
Pencegahan

Defender Masking URL Slug
Login (Halaman Login) Plugin
Tambahkan kode berikut di
wp-config.php:
define('DISALLOW_FILE_EDI
T', true);
Instal plugin : Wordfence ,
Limit login Attemps 



Upaya
Pencegahan

Disabled
XMLRPC 

Tambahkan kode
berikut pada file
.htaccess :
 
<Files xmlrpc.php>
order deny,allow
deny from all
</Files>



Upaya
Pencegahan

Blocking .php
.htacces /wp-
content/upload
/ 

Tambahkan file .htaccess
pada wp-
content/upload/. dengan
perintah berikut : 

<Files *.php>
deny from all
</Files>



TERIMA KASIH

"Keamanan situs adalah investasi terpenting;
lakukan pembaruan rutin, gunakan password

yang kuat, dan selalu buat cadangan—lindungi
harta digital Anda seperti yang Anda lakukan

untuk kehidupan nyata."


