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ALVENDO WAHYU
ARANSKI

Dosen Sistem Informasi ITEBA

Owner HAS STEAM Education-
Montessori Inspired

Trainer

Sertifikasi:
* BNSP - Instruktur Level IV

* BNSP - Tata Kelola Sistem
Informasi

BNSP - Analis Program

BNSP - Programer Junior (Web
Dev)




* D1 tahun 2023, Indonesia
mengalami 1.4 miliar serangan

siber dengan kerugian mencapal
Rp 783.68 triliun.
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Phishing dan
Social

FEngineering
Serangan Phishing pada Organisasi (2023)

83% Statistik Kunci:

] ) * 52% lebih tinggi dari 2022
Organisasi « 91% melalui email

. Mengalami serangan phishing (83 3 erangan (17%)

Kasus: Pembobolan data Pertamina (2023) melalui phishing email



Ransomwar
e

* Kasus: Serangan
pada RSUD Kota
Bekasi (2023),
sistem lumpuh 3
hari

Peningkatan Serangan Ransomware di Indonesia
2021 - 2023 S

20,000 /

+300%

Pertumbuhan Total

15,000 Statistik Kunci:

» 100% kenaikan per tahun

« Kerugian rata-rata:

10,000 Rp 4.5 Miliar per serangan

5,000
5,000

2021 2022 2023



Data Rreach

Kasus: Kebocoran data Kasus: Kebocoran data BPJS
MyPertamina (2023) - 21 juta Kesehatan (2021) - 279 Ijuta
pengguna penduduk



I0T
Threats

e Kasus: Peretasan
CCTV di Jakarta
(2022)

Jenis Kerentanan:

Password Default (35%)
Enkripsi Lemah (28%)
Update Firmware (22%)

Keamanan API (15%)

Kerentanan Perangkat 10T
Status Keamanan Perangkat loT 2024

6 /7%

Perangkat Rentan

Dampak Kerentanan:

» Data breach: 45% kasus

» Botnet: 30% kasus

* Remote access: 15% kasus

* DDoS: 10% kasus

Proyeksi 2025:
75% perangkat akan rentan
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Komponen Kunci & Implementasi

DNS Aman

Contoh:
Implementasi
DNSSEC di domailn

Auterttikasi Dua Faktor

* Contoh: Sistem
OTP perbankan
Indonesia

HTTPS & Enkripsi

Adopsi HTTPS Website Top Indonesia

Status Implementasi 2024

Manfaat HTTPS:
v Data Encryption

v Authentication
v Better SEO

v User Trust

v Fast Loading

Tingkat Keamanan SSL/TL

TLS 1.3 (45%)

A 5% masih menggunakan HTT
SSL/TLS versi lama (tidak aman)

S:

[P atau

Dampak Performa Website dengan HTTPS
* Loading Speed: +15% lebih cepat dengan HTTP/2
* SEO Ranking: +5% improvement

95%

HTTPS
Adoption

* Bounce Rate: -10% penurunan
* User Trust: +25% peningkatan
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Rekomendas
1 dengan
Metrics

Audit Keamanan:

e Checklist audit bulanan
e Template assessment risiko

FEdukasi:

e Program training berkala
eSimulasi phishing internal

Protokol Keamanan:

e Framework keamanan berlapis
e Incident response template
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