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I. [bookmark: _z0a5wdkdo5m]Latar Belakang

PANDI (Perkumpulan Pengelola Nama Domain Internet Indonesia) sebagai Registri Nama Domain Tingkat Tinggi Indonesia telah mengemban amanat pengelolaan Nama Domain .id sejak tahun 2006.

Sebagai registri nama domain, PANDI melakukan pengelolaan terhadap seluruh nama domain. Adanya ancaman pembajakan nama domain atau biasa disebut Domain Names Hijackings yang seringkali terjadi sehingga berdampak signifikan pada individu maupun perusahaan. Dibutuhkan adanya perlindungan dan autentikasi antara registry dan registrar terhadap nama domain. 

Dalam hal tersebut, dibutuhkan pengembangan sistem Registry Lock untuk meminimalkan resiko bila terjadi kelalaian registrar dan kebocoran data terkait nama domain maka diperlukan menambahkan perlindungan  yang sudah ada. Registry Lock merupakan perlindungan tingkat registri untuk nama domain. Layanan yang memungkinkan Registrar/Registran untuk menyetel kode status server (registri) pada domain yang dipilih untuk mencegah modifikasi, penghapusan dan transfer yang berbahaya atau tidak disengaja. yang dapat digunakan untuk melindungi nama domain dari pembajakan sehingga akan meningkatkan kepercayaan masyarakat terhadap keamanan domain sebagaimana dimaksudkan di dalam Term of Reference ini.

II. [bookmark: _93cb3g9b1y59]Objektif, Deskripsi, dan Hasil yang Diharapkan

a. [bookmark: _wc8u115momuq]Objektif

PANDI ingin mengembangkan sistem Registry Lock untuk mendukung Sistem Registri Mandiri yang sudah ada saat ini.

b. [bookmark: _982bjv6bwl48]Fungsi/Layanan

Sistem Registry Lock harus memiliki fitur sebagai berikut:
1. Portal User
a. Pengelolaan Akun
b. Pengelolaan list domain yang terhubung Sistem Registri
c. Berlangganan layanan lock nama domain 
d. Pengelolaan layanan lock nama domain
e. Notifikasi yang terhubung dengan messaging service PANDI

2. API Portal Admin 
a. Pengelolan User dan Admin
b. Pengelolaan transaksi layanan lock nama domain
c. Pengelolaan layanan lock nama domain
d. Pengelolaan harga layanan lock (per sld,mata uang dan durasi)
e. Notifikasi yang terhubung dengan messaging service PANDI

3. Bisnis Proses
a. User melakukan register dan aktivisasi akun melalui email
b. Setelah login user bisa melihat list nama domain yang terhubung dengan Sistem Registri berdasar email user
c. User memilih nama domain untuk berlangganan layanan lock
d. User memilih durasi kemudian dilanjutankan ke halaman pembayaran
e. User memilih metode pembayaran kemudian terbit invoice
f. Jika metode pembayaran transfer manual maka user diwajibkan melakukan konfirmasi pembayaran
g. Admin finance melakukan pengecekan pembayaran yang dilakukan user
h. Jika pembayaran sudah diterima, admin melakukan pengaktifan layanan lock nama domain tersebuat
i. Layanan lock memiliki masa aktif sesuai dengan durasi yang dipilih user
j. Jika nama domain dialihkan ke user lain maka layanan lock akan berakhir
k. User bisa melakukan renewal layanan lock sebelum masa aktif berakhir

c. [bookmark: _x72wjsx9yugw]Hasil yang diharapkan

Pengembang harus memberikan hasil berikut:
1. Inception Meeting Report - Laporan ini akan menyusun tenggat waktu, yaitu metodologi yang akan diterapkan, function, template, sistem, dan desain grafis untuk aplikasi yang akan dibuat dibahas selama pertemuan awal;
2. Pembuatan Mockup untuk Web Portal Frontend;
3. Pembuatan Aplikasi / Pengujian Penerimaan Pengguna– Pengembang harus membuat aplikasi sesuai dengan persyaratan fungsional yang ditunjukkan dalam Kerangka Acuan dan uji aplikasi bekerja sama dengan person-in-charge (PIC) dari PANDI untuk memastikan kinerja kualitas aplikasi. Pengembang harus mengirimkan laporan Uji Terima Pengguna untuk divalidasi oleh PANDI;
4. Panduan Pengguna dan Pelatihan - Kembangkan manual pengguna dan lakukan pelatihan sesi tentang penggunaan dan pemeliharaan aplikasi dengan admin aplikasi, staf dukungan teknis dan pengguna dari PANDI; dan
5. Dukungan dan Kontrol Kualitas - Dukungan teknis, kontrol kualitas untuk jangka waktu 6 (enam) bulan setelah aplikasi diserahterimakan. Buku petunjuk operasi dan semua laporan harus diserahkan dalam bahasa Indonesia.



III. [bookmark: _vk6to534g50b]Logistik dan Waktu

1. Lokasi: Pengerjaan tidak memerlukan kehadiran fisik. Namun, pengembang bersedia hadir secara daring dan luring untuk rapat;
2. Durasi: Penugasan akan dilakukan dalam waktu 90 hari kerja; dan
3. Tanggal Mulai dan Periode Pelaksanaan: Pekerjaan diharapkan akan dimulai pada 6 September 2021 dan harus selesai pada 6 Desember 2021

IV. [bookmark: _j8pot36thcze]Syarat dan Ketentuan

Pengembang minimal memiliki tim yang memiliki kualifikasi:

1. Pengembang tergabung dalam badan usaha yang terdaftar di Indonesia;
2. Memiliki pengetahuan tentang alat desain aplikasi standar industri seperti Laravel, GoLang dan NodeJs;
3. Menunjukkan kemampuan untuk membuat desain yang inovatif, fungsional dan menarik secara visual;
4. Keterampilan presentasi dan komunikasi yang baik (lisan dan tertulis);
5. Kemampuan untuk memahami kebutuhan pengguna dan untuk menyesuaikan layanan dan produk yang sesuai;
6. Memberikan solusi yang ramah pengguna dan memenuhi kebutuhan pengguna;
7. Keterampilan interpersonal yang baik dan kemampuan untuk membangun dan mempertahankan kerja yang efektif hubungan dalam lingkungan multikultural; dan
8. Kefasihan dalam bahasa Indonesia dan bahasa Inggris.

Pengembang minimal akan mengirimkan:

1. Proposal yang diajukan harus memuat minimal profil badan usaha pengembang, pemahaman tentang proyek, metodologi proyek, ketersediaan dan kualifikasi, jadwal / grafik Gantt untuk kegiatan; dan
2. Anggaran yang diusulkan terperinci dalam Rupiah (IDR) termasuk semua pajak dan biaya yang relevan.

V. [bookmark: _ws9agofbtpdj]Penawaran

Penawaran harus diserahkan paling lambat 31 Agustus 2021 ke alamat email berikut (fauzi@pandi.id) dengan subyek “Aplikasi Registry Lock”.


VI. [bookmark: _n5whfgjbvo12]Narahubung

(Arvianti)
(Staff Programmer PANDI)
Telp/WA 	: 082142073232
Pos-el		: arviantiyulia@pandi.id
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